Большое родительское собрание
Большемуртинский район

Образовательные организации                               26.02.2019.г. 17 ч.10 мин.
ТЕМА: Необходимость и способы контроля за посещаемостью  детьми различных сайтов в сети Интернет; необходимость разъяснения детям мер ответственности за заведомо ложное сообщение об акте терроризма, оскорбительные высказывания в сети Интернет, призывы к антиобщественным действиям
[bookmark: _GoBack]Развитие информационно- коммуникационных технологий, доступность медиасредств открывают перед детьми практически безграничные возможности для доступа к информации самого разного свойства, в том числе и такой, которая может нанести вред их психическому и нравственному развитию. В целях обеспечения информационной безопасности должны применяться разнообразные средства защиты.
  Программы родительского контроля предназначены, в первую очередь, для создания ограничений ребенку, они призваны обеспечить его безопасность, оградить от того, что, возможно, ему еще рано знать и видеть. Одна из основных задач приложений – создание фильтра web-сайтов. Все очень просто: на одни страницы заходить можно, на другие – нельзя. Приложение работает с базой данных, где содержатся сайты для взрослых. Крайне желательно, чтобы список регулярно обновлялся через интернет, иначе появление новых ресурсов быстро сделает защиту неактуальной. Администратор или, в данном случае, родители могут расширять черный список сайтов на свое усмотрение. 
Еще один способ родительского контроля заключается в фильтрации сайтов по их содержимому. Вы задаете набор ключевых слов, и если что-либо из их списка обнаруживается на web-странице, то она не открывается.      Обеспечение безопасности ребенка за компьютером заключается не только в ограничении доступа к web-сайтам. Есть еще одна, группа риска – это программы обмена мгновенными сообщениями. Ребенок наивен, он можно нечаянно рассказать незнакомцу ваши личные данные. Злоумышленники хитры, они прикидываются ровесниками, невзначай задают каверзные вопросы. Некоторые программы родительского контроля способны производить анализ информации, отправляемой с компьютера. Если в ней встречаются некие ключевые слова, например, адрес, номер школы или телефона, то происходит блокировка отправки сообщения.                
Сформируйте у детей правильное отношение к компьютеру и сети Интернет. Ребенку надо показать интернет, заинтересовать полезными, с вашей точки зрения, сайтами, объяснить, что можно делать, а что нельзя. Нельзя соглашаться на встречи с незнакомыми людьми, нельзя сообщать личные данные, нельзя самостоятельно совершать покупки в сетевых магазинах.
Ответственность за заведомо ложное сообщение об акте терроризма.
В системе преступлений против общественной безопасности такое деяние, как «заведомо ложное сообщение об акте терроризма, о готовящихся взрыве, поджоге или иных действиях, создающих опасность гибели людей, причинения значительного имущественного ущерба либо наступления иных общественно опасных последствий», является одним из наиболее тяжких.
В результате подобных действий причиняется серьезный материальный ущерб гражданам в частности и  государству в целом, так как по ложному вызову незамедлительно выезжают сотрудники правоохранительных органов, противопожарной службы, скорой медицинской помощи, срываются графики работы различных учреждений и предприятий. В связи с такими сообщениями выезд «тревожных» групп, а также эвакуация граждан должны проводиться обязательно, что приводит к появлению у людей чувства страха, беззащитности и дискомфорта в создавшейся ситуации. Правоохранительные органы всегда действуют из предпосылки существования реальной опасности, поэтому по всем поступившим подобного рода угрозам проводятся проверки, принимаются неотложные меры по поиску взрывных устройств и недопущению возможных негативных последствий. Как следствие, это приводит к вынужденному отвлечению сил и средств для предотвращения мнимой угрозы в ущерб решению задач по обеспечению общественной безопасности.
ЗАВЕДОМО ЛОЖНОЕ СООБЩЕНИЕ ОБ АКТЕ ТЕРРОРИЗМА – УГОЛОВНО НАКАЗУЕМОЕ ДЕЯНИЕ!
Санкция ч. 1 ст. 207 УК РФ предусматривает наказание в виде штрафа в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до восемнадцати месяцев, либо обязательными работами на срок до четырехсот восьмидесяти часов, либо исправительными работами на срок от одного года до двух лет, либо ограничением свободы на срок до трех лет, либо принудительными работами на срок до трех лет, либо арестом на срок от трех до шести месяцев, либо лишением свободы на срок до трех лет.
Санкция  ч. 2 ст. 207 УК РФ предусматривает наказание в виде штрафа в размере до одного миллиона рублей или в размере заработной платы или иного дохода осужденного за период от восемнадцати месяцев до трех лет либо лишением свободы на срок до пяти лет.
Кроме того, на основании судебного решения подлежат возмещению все затраты и весь ущерб, причиненный таким сообщением. В случае, если такие действия были совершены несовершеннолетними, то возмещение ущерба возлагается на их родителей или законных представителей. 
ПОМНИТЕ!
· Сообщая об акте терроризма, вы посягаете на общественную безопасность, в связи с чем, нарушается нормальная деятельность учреждений, отвлекаются значительные силы и средства правоохранительных органов, причиняется вред интересам конкретных граждан.
· Ваши слова и действия могут образовать  состав уголовно-наказуемого деяния, предусмотренного ст. 207 УК РФ (заведомо ложное сообщение об акте терроризма).
· Мотив ваших действий может быть любым: хулиганским, желание проверить «качество и быстроту» работы правоохранительных органов, нарушить обычный порядок работы каких-либо организаций.
· Ответственность за совершение данного преступления наступает  с 14 лет.
Ответственность за оскорбительные высказывания в сети Интернет.
В действующем законодательстве оскорбление личности рассматривается как административное нарушение, наказание за которое предусмотрено статьей 5.61 Кодекса об административных правонарушениях. 
Как гласит указанная статья, «оскорбление, то есть унижение чести и достоинства другого лица, выраженное в неприличной форме» влечет наложение административного штрафа. На граждан - от 1 до 3 тысяч рублей, на должностных лиц - от 10 до 30 тысяч, на юридических лиц - от 50 до 100 тысяч рублей. Штрафы за оскорбление личности в публичном выступлении, публично демонстрируемом произведении или СМИ более суровы. Ответственность в форме штрафа предусмотрена и за непринятие мер к недопущению публичного оскорбления в средствах массовой информации или в публично демонстрируемых произведениях. 
Так, если оскорбивший в социальной сети подросток не достиг возраста 14 лет, отвечать за его действия будут его родители или опекуны.                            А вот молодые люди в возрасте от 14 до 18 лет, согласно ст. 1074 ГК РФ, уже самостоятельно несут ответственность за причиненный вред. Правда, в том, случае, если самостоятельный доход у них отсутствует или недостаточен для возмещения вреда, то вред также обязаны возместить родители нарушителя в полном объеме или в недостающей части.

Настоятельно рекомендуем Вам в системе:
· проводить беседы с несовершеннолетними детьми о соблюдении правил и норм поведения в общественных местах; 
· проводить сознательно-профилактическую и последовательно-воспитательную политику в школе и дома:
· о недопущении совершения противоправных деяний, в том числе связанных с причинением вреда здоровью себе и другим гражданам;
· оскорблении и унижении человеческого достоинства, издевательств над слабыми, малоимущими, лицами иных национальностей;
· дать практические рекомендации, советы направленные на предупреждение конфликтов за счет компетентного общения; научить детей, как вести себя в конфликте, разобрать способы разрешения конфликтов, давать вовремя полезные советы и рекомендации
· знакомить с законами, статьями, правами и обязанностями несовершеннолетних, говорить на классных часах и не только об ответственности за противоправные действия, в том числе оскорбления, унижение, насилие, воровство и прочее.
Родители обязаны заботиться о здоровье, физическом, психическом, духовном и нравственном развитии своих детей, обеспечить получение ими основного общего образования, и вырастить достойных и уравновешенных людей.

«Ответственность граждан за распространение в сети Интернет информации, содержащей персональные данные и клевету»
Многие считают, что в Интернете могут вести себя так, как им захочется. Используют нецензурные слова, рассылают неприличные картинки и сообщения. К сожалению, распространенным явлением стала клевета и оскорбления. 
Клеветой считается распространение заведомо ложной информации, в том числе и в сети Интернет, содержащей сведения, порочащие честь, достоинство и деловую репутацию конкретного лица. За клевету предусмотрена гражданско-правовая и уголовная ответственность (ст.ст. 152 ГК РФ, 128.1 и 298.1 УК РФ).
В отличие от клеветы, оскорбление подразумевает высказывание оценочных суждений в неприличной форме самому лицу, к которому они относятся. Ответственность за оскорбление (уголовная — ст. 319 и ст. 336 УК РФ, административная – ст. 5.61 КоАП РФ и гражданско-правовая) может наступить, даже если оскорбление было нанесено в сети Интернет.
Совершить преступление в Интернете и остаться не найденным практически невозможно.

Ответственность за размещение в сети Интернет материалов порочащего или экстремистского характера:
1.Уголовная ответственность - Статья 282. Возбуждение ненависти либо вражды, а равно унижение человеческого достоинства                                                                   1. 1Действия, направленные на возбуждение ненависти либо вражды, а также на унижение достоинства человека либо группы лиц по признакам пола, расы, национальности, языка, происхождения, отношения к религии, а равно принадлежности к какой-либо социальной группе, совершенные публично или с использованием средств массовой информации либо информационно-телекоммуникационных сетей, в том числе сети "Интернет", - наказываются штрафом в размере от трехсот тысяч до пятисот тысяч рублей или в размере заработной платы или иного дохода осужденного за период от двух до трех лет, либо принудительными работами на срок от одного года до четырех лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет, либо лишением свободы на срок от двух до пяти лет.                                                                                         1.2. Те же деяния, совершенные:                                                                                        а) с применением насилия или с угрозой его применения;                                б) лицом с использованием своего служебного положения;                               в) организованной группой, -наказываются штрафом в размере от трехсот тысяч до шестисот тысяч рублей или в размере заработной платы или иного дохода осужденного за период от двух до трех лет, либо принудительными работами на срок от двух до пяти лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет, либо лишением свободы на срок от трех до шести лет.
2. Гражданско-правовая - Статья 151. Компенсация морального вреда           Если гражданину причинен моральный вред (физические или нравственные страдания) действиями, нарушающими его личные неимущественные права либо посягающими на принадлежащие гражданину нематериальные блага, а также в других случаях, предусмотренных законом, суд может возложить на нарушителя обязанность денежной компенсации указанного вреда.
Уважай собеседников в Интернете. Никогда и ни при каких обстоятельствах не угрожай другим, не размещай агрессивный и провокационный материал. Будь дружелюбен. Не груби.

Материал подготовила: 
Кашина А.И., ведущий специалист управления образования администрации района 

















ПАМЯТКА ДЛЯ РОДИТЕЛЕЙ
Родитель, помни, что несовершеннолетние наиболее подвержены опасностям сети Интернет, а родители несут ответственность за своих детей

ЧЕМ ОПАСЕН ИНТЕРНЕТ ДЛЯ ДЕТЕЙ?
В[image: hello_html_bf57841.png] интернете можно найти информацию и иллюстрации практически на любую тему. Необходимо обеспечить защиту детей от контактов в интернете с нежелательными людьми, от знакомства с материалами недетской тематики или просто опасными для детской психики, от вредоносных программ и интернет-атак.
Так как дети по своей наивности, открытости и неопытности, не способны распознать опасность, а любознательность детей делает их крайне уязвимыми в интенет-пространстве, об их безопасности, в первую очередь, должны беспокоиться родители.
ОПАСНОСТЬ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ МОЖНО РАЗДЕЛИТЬ НА ТРИ ВИДА:
1. Доступная для детей негативная информация.
2. Противоправные и социально-опасные действия самого ребенка.
3. Целенаправленные действия третьих лиц в отношении ребенка.
Наиболее опасные в сервисах интернет-общения:
1. Педофилы, для которых дети становятся объектами развратных действий и преступлений против половой неприкосновенности.
2. Сектанты, навязывающие нетрадиционные, асоциальные отношения и ценности.
3. Интернет-аферисты (мошенники, онлайн-игроки и пр.), прививающие детям склонность к азартным играм, выманивающие у детей конфиденциальную информацию о родителях и уровне материальной обеспеченности семьи, а также ставящие ребенка в материальную и иную зависимость.
4. Кибербуллеры унижают и «травят детей». Кибербуллинг набирает обороты как со стороны злоумышленников, так и среди подростковых социальных групп.
В интерактивном мире дети могут быть так же беззащитны, как и в реальном. Поэтому важно сделать все возможное, чтобы защитить их.
Р[image: hello_html_672d42b3.jpg]ЕКОМЕНДАЦИИ:
1. Расположить ребенка к доверительному диалогу по вопросам интернет-безопасности. Объяснить, что Интернет является не только надежным источником информации, но и опасным собеседником а доверять следует родителям, педагогам и лучшим друзьям.
2. Установить с ребенком «правила» работы с компьютером и гаджетами, временные ограничения, определить ресурсы, которые можно и нужно посещать. Объяснить, что Интернет, в первую очередь, является средством развития и обучения, и только второстепенно — развлечений и общения. Желательно договориться, что новые игры и программы будут устанавливаться совместно с родителями.
3. Ввести ограничения по использованию гаджетов. Дошкольникам, а также ученикам младших классов мобильный Интернет не нужен в повседневной жизни.
4. Запретить общение с незнакомыми людьми. Эта мера должна восприниматься так же, как и запрет общения с незнакомыми на улице!
5. Привить культуру поведения в IT-пространстве, постоянно осуществляя интернет-воспитание ребенка.
6. Надлежащим образом настроить компьютерную технику ребенка. Использовать контент-фильтры, затрудняющие посещение определенных видов ресурсов на уровне оператора связи и на уровне операционной системы. Контент-фильтрация не всегда эффективна, в частности, из-за того, что не ко всем сайтам закрыт доступ, а соцсети, онлайн-игры, переписка и иная активность ребенка остаются в стороне!
7[image: hello_html_m7b5f58c5.jpg]. Контролировать деятельность ребенка с компьютером и гаджетами, в частности, при помощи средств родительского контроля. При этом, ребенку нужно объяснить, что Вы это делаете для того, чтобы предотвратить опасность, и что на это имеете полное право. Знайте, что дети способны удалять историю переписки и посещения сайтов, существует множество средств родительского контроля, которые необходимо использовать для того, чтобы обезопасить своего ребенка.




Н[image: hello_html_m2ee81633.png]ЕСКОЛЬКО СОВЕТОВ ПО ОБЕСПЕЧЕНИЮ ИНТЕРНЕТ-БЕЗОПАСНОСТИ:
[image: hello_html_m4d466bb7.png]Расскажите своим детям о потенциальных угрозах, с которыми они могут столкнуться в интернете.
[image: hello_html_m4d466bb7.png]Если возможно, поставьте компьютер в общей комнате.
[image: hello_html_m4d466bb7.png]Постарайтесь проводить время за компьютером всей семьей.
[image: hello_html_m4d466bb7.png]Попросите детей рассказывать обо всем, что вызывает у них неприятные чувства или дискомфорт при посещении интернета.
[image: hello_html_m4d466bb7.png]Ограничьте материалы, доступные детям через компьютер. 
Вам помогут сделать это антивирусные программы и сами браузеры. 
Так например, Internet Explorer включает компонент Content Advisor, а Kaspersky Internet Security компонент «Родительский контроль».
[image: hello_html_m4d466bb7.png]Объясните детям, что им разрешено, а что запрещено делать в интернете:
· регистрироваться в социальных сетях и на других сайтах;
· совершать покупки в интернете;
· скачивать музыку, игры и другой контент в интернете;
· использовать программы мгновенного обмена сообщениями;
· посещать чаты.
Если детям разрешено использовать программы мгновенного обмена сообщениями или посещать интернет-чаты, расскажите им об опасностях общения или отправки сообщений людям, которых они не знают и которым не доверяют. 
[image: hello_html_m4d466bb7.png]Установите надежную антивирусную программу, способную защитить компьютер от вредоносных программ и хакерских атак. Многие продукты для обеспечения безопасности в интернете сочетают в себе возможности антивирусной защиты и расширенные функции родительского контроля, которые помогают защитить детей, когда те находятся в интернете.
Контроль переписки через социальные сети с помощью функции «Родительский контроль» позволяет: 
· сформировать списки контактов, переписка с которыми будет разрешена или запрещена.
· задать ключевые слова, наличие которых будет проверяться в сообщениях.
· указать личную информацию, пересылка которой будет запрещена.
Если переписка с контактом запрещена, то все сообщения, адресованные этому контакту или полученные от него, будут блокироваться. Информация о заблокированных сообщениях, а также о наличии ключевых слов в сообщениях выводится в отчет. Для каждой учетной записи пользователя компьютера можно посмотреть краткую статистику переписки через социальные сети, а также подробный отчет о событиях.
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